2016/SOF/0006

Excmo. Ayto. de Almendralejo (Badajoz)

Seccion de Informatica

PLIEGO DE CONDICIONES TECNICAS

El Técnico Municipal que suscribe, en relacion a la necesidad de adecuar el Ayuntamiento
de Almendralejo a la Ley 39/2015, de 1 de octubre, de Procedimiento Comin de las
Administraciones Publicas, asi como a la Ley 59/2003, de 19 de diciembre, de firma electrénica,

manifiesta lo siguiente:

Primero. Introduccion

La Ley 11/2007, de 22 de junio, dispuso de una serie de acciones encaminadas a la
incorporacién de las nuevas Tecnologias de la Informacion y las Comunicaciones (TIC), para
contribuir a facilitar el acceso de los ciudadanos a la Administracién Publica.

Esta Ley reconocia el derecho de los ciudadanos a relacionarse con las Administraciones
Publicas por medios electronicos y regulaba los aspectos basicos de la utilizacién de las Tecnologias
de la Informacion en las relaciones entre las Administraciones Publicas, asi como en las relaciones
de los ciudadanos con las mismas, garantizando un tratamiento comun ante ellas en condiciones de
seguridad juridica.

Las Administraciones Publicas debian utilizar las tecnologias de la informacién de acuerdo
con lo dispuesto en la Ley, asegurando la disponibilidad, el acceso, la integridad, la autenticidad, la
confidencialidad y la conservacion de los datos, informaciones y servicios que gestionaban en el
ejercicio de sus competencias.

El Ayuntamiento de Almendralejo tenia la obligacion de realizar los esfuerzos necesarios
para proporcionar a los ciudadanos las herramientas necesarias para dar cumplimiento a las
disposiciones expuestas en la Ley 11/2007, acercando la administracién al ciudadano.

Para ello el Ayuntamiento de Almendralejo acometi6 un Plan de Modernizacién
Administrativa que adecué y modernizo sus infraestructuras acondiciondndolas a las exigencias que
demandaban los ciudadanos en aquellos momentos.

Hoy en dia con la entrada en vigor el 2 de octubre de 2016 de la Ley 39/2015, de 1 de octubre,

del Procedimiento Administrativo Comun de las Administraciones Piblicas que deroga las siguientes

disposiciones:
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a) Ley 30/1992, de 26 de noviembre, de Régimen Juridico de las Administraciones Publicas
y del Procedimiento Administrativo Comun.

b) Ley 11/2007, de 22 de junio, de Acceso Electrénico de los Ciudadanos a los Servicios
Publicos.

Las Administraciones Publicas tienen que dar un paso mds, hacia delante, en su
modernizacion y adecuacion a las exigencias actuales de los ciudadanos y de la normativa vigente.

El Ayuntamiento de Almendralejo pone de manifiesto, a través de este documento, su
implicacién y apuesta por la gestion del cambio como unica alternativa para optimizar sus recursos,

mejorar su eficiencia y rendimiento, y cubrir las necesidades actuales y futuras de sus ciudadanos.

Segundo. Objeto y Alcance del Contrato

1. Objeto del Contrato
El objeto de este contrato es proveer al Ayuntamiento de Almendralejo de una plataforma
software que adecue y permita dar cumplimiento a esta Administraciéon a las indicaciones

especificadas en la legislacion vigente.

2 Objetivos y Alcance

El Ayuntamiento de Almendralejo pretende con este contrato actualizar su funcionamiento
interno, impulsar su modernizacién y disponer de una herramienta software que optimice los
servicios que presta a los ciudadanos, para conseguir los siguientes objetivos:

o Modernizar la organizacion municipal, para hacerla mas eficaz y eficiente en
la prestacion del servicio publico.

. Impulsar, de manera decidida, la aplicacién de las nuevas tecnologias de la
informacién y las comunicaciones, tanto a nivel interno, funcionarios, como externo,
ciudadanos.

. Fomentar la confianza mutua y el respeto entre los ciudadanos y la
Administracién Local.

° Poner todos los medios humanos y materiales necesarios de que disponga el
Ayuntamiento para que al ciudadano, utilizando la atencién personalizada o los sistemas

telemadticos, le sea mds fécil relacionarse eficientemente con su Ayuntamiento.

. Evitar, siempre y cuando sea posible, el desplazamiento de los ciudadanos al
Ayuntamiento.
. Optimizar el funcionamiento de todas las Unidades Administrativas del

Implantacion de sede electronica nueva normativa Pégina: 2 de 48



2016/SOF/0006

Ayuntamiento con la inclusién de las TIC en su metodologia de trabajo.
o Simplificar los procedimientos administrativos mediante la actualizacion de

los mismos y la utilizacién de un sistema de gestion integral de expedientes.

El adjudicatario implantard las acciones y herramientas necesarias en el Ayuntamiento de

Almendralejo para dar cumplimiento a las disposiciones especificadas en el apartado normativa.

Las actividades propias al alcance del presente contrato se resumen, como minimo, en:
o Reingenieria de Procedimientos Administrativos y Elaboracion del Manual de

Procedimientos Administrativos.

o Implantacion de plataforma de firma electrénica.

. Implantacién de un sistema de Registro y Notificacion Telematico.
o Implantacién de un Gestor de Expedientes.

. Implantacién de un Gestor Documental.

. Implantacién de la Sede Electrénica.

. Importacion de las bases de datos de terceros.

. Formacion presencial en el Ayuntamiento para todo el personal.

Tercero. Normativa

La plataforma deberd cumplir con lo especificado en la normativa que se enumera a

continuacion siendo necesario que el licitador presente certificado indicando que cumple con la

misma:

Ley 11/2007, de 22 de junio, de acceso electrénico de los ciudadanos a los Servicios
Publicos.

Real Decreto 1671/2009, de 6 de noviembre, por el que se desarrolla parcialmente la Ley
11/2007, de 22 de junio, de acceso electrénico de los ciudadanos a los servicios publicos
Ley 59/2003, de 19 de diciembre, de firma electrénica.

Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comiin de las
Administraciones Publicas.

Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico.

Real Decreto 3/2010, de 8 de enero (BOE de 29 de enero), por el que se regula el Esquema
Nacional de Seguridad en el &mbito de la administracion electrénica.

Real Decreto 951/2015, de 23 de octubre, de modificacién del Real Decreto 3/2010, de 8 de

enero, por el que se regula el Esquema Nacional de Seguridad en el ambito de la
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Administracion Electrénica.

o Ley Orgénica 15/1999, de 13 de diciembre, de Proteccién de Datos de Caracter Personal.

o Real Decreto 1720/2007 de 21 de diciembre por el que se aprueba el Reglamento de
Desarrollo de la Ley Orgénica 15/1999 de 13 de diciembre de Proteccion de Datos de
Caréacter Personal.

o Real Decreto 4/2010, de 8 de enero, por el que se regula el Esquema Nacional de

Interoperabilidad en el &mbito de la Administracién Electrénica.

Cuarto. Especificaciones y Requerimientos

El proyecto incluye los siguientes dmbitos de desarrollo:

1 Descripcion de los trabajos

1.1 Reingenieria de Procedimientos Administrativos y Elaboracion del Manual de
Procedimientos Administrativos

Sin perjuicio de lo establecido en el articulo 46 de la Ley 7/1985, de 2 de abril, Reguladora
de las Bases del Régimen Local, deberd tenerse en cuenta y partir de la organizacién y
funcionamiento de los 6rganos de gobierno en el Ayuntamiento de Almendralejo. También la
Estructura Orgdnica en la que se incorporan las distintas unidades administrativas (Servicios,
Secciones, Negociados, etc.). El municipio de Almendralejo tiene una poblacién superior a 20.000
habitantes, por lo que debe celebrar sesién ordinaria del Pleno una vez al mes. El Alcalde-
Presidente tiene delegadas en la Junta de Gobierno Local la resolucién de la mayoria de los
expedientes que se tramitan que son de su competencia, de acuerdo con lo previsto en los articulos
21 de la Ley 7/1985, de 2 de abril, Reguladora de las Bases del Régimen Local y 41 y concordantes
del R.D. 2568/de 28 de noviembre., Reglamento de Organizaciéon Funcionamiento y Régimen
Juridico de las Entidades Locales.

No obstante, debe tenerse en cuenta que la Corporacién tiene intencion de dotarse de su
propio Reglamento Orgénico, por lo que la distribucién de competencias dentro de los distintos
organos municipales puede modificarse, asi como el régimen de sesiones, dentro de los margenes
que permite la legislacion bésica sobre el régimen local.

El adjudicatario deberd realizar una completa auditoria de todos los procedimientos

administrativos del Ayuntamiento de Almendralejo.
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Fruto de esta accion se detallard y elaborard el catdlogo completo de los procedimientos en
vigor, este manual de procedimientos detallard como minimo la siguiente informacion:

. Inventario actual de los servicios que presta el Ayuntamiento.

. Andlisis de los contenidos y procedimientos empleados en la prestacion
actual de los servicios municipales.

o Reingenieria y optimizacion de los procedimientos empleados.

. Gestion de los expedientes y su configuracion.
Para cada uno de los diferentes procedimientos en vigor, se expresard como minimo la

siguiente informacion:

o Funcionalidad del trdmite.
o Tipo de solicitante.

o Lugar de tramitacion.

. Documentacién a aportar.
. Flujo de trabajo hasta su finalizacién.
° Tasas a pagar.

o Tiempo de tramitacion.

o Tiempo de validez.

. Marco legal.

. Procedimiento a seguir.

o Observaciones.

Este documento también deberd incluir informacion detallada sobre las plantillas
documentales utilizadas, usuarios implicados en la tramitacion, roles de seguridad y acceso de cada
uno de los usuarios, y cuanta informacidon considere la Secciéon de Informaética y Nuevas
Tecnologias que sea necesaria.

En el anexo I se detallan los procedimientos que se tramitan en este Ayuntamiento y que
deberan ser incluidos como minimo.

Debera abrirse la posibilidad de incorporar otros procedimientos de acuerdo con las
competencias municipales o que sean atribuidas por delegacion, transferencia o encomienda de
gestion por otras Administraciones, asi como los que sean detectados por el licitador en este fase y
no estén incluidos en el listado especificado en el anexo L.

La documentacién, modificacién del catidlogo de procedimientos, parametrizaciéon e
incorporacién en la plataforma de estos procedimientos no tendrdn coste para el Ayuntamiento

durante toda la vigencia del contrato.
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El adjudicatario deberd parametrizar e incorporar todos los Procedimientos Administrativos
analizados, en la aplicacion de gestor de expedientes propuesta, ademds de configurar todos los
aspectos necesarios para que la plataforma propuesta funcione correctamente (RPT, usuarios, roles,
etc.).

El adjudicatario proporcionard una plataforma “llave en mano” que permita trabajar en
produccién desde el momento en el que se finalice la imparticiéon de la formacién especifica, para
cada drea administrativa y esté disponible en su totalidad para los ciudadanos segtin los SLA

(Acuerdos de Nivel de Servicio) establecidos.

1.2 Implantacién de Plataforma de Firma Electrénica.

Se debe instalar una plataforma de firma digital que permita:
. Uso del certificado digital como sistema de autenticacién y firma de usuarios.
. Implementar la firma digital en los documentos municipales generados por

aplicaciones de ofimética o bien por las propias aplicaciones de gestion del Ayuntamiento.

. Extender el uso del DNI electrénico o firma digital entre los funcionarios.
. Formacién de los empleados en el uso de la firma electrénica.

o Conservacion de firmas

. Debera permitir la firma de documentos desde dispositivos moviles.

El equipamiento software para la firma de documentos a través de dispositivos mdviles

deberé ser proporcionado por el licitador sin coste adicional.

1.3 Implantacién de un Registro y Notificacion Telematico.

El adjudicatario debera disefar e implantar un sistema para lograr una comunicacion

telemdtica entre el Ayuntamiento y los ciudadanos.

Las funciones minimas exigibles de la herramienta de Registro Telematico serdn las

siguientes:
. Acceso por parte del ciudadano a un entorno personalizado a través del Portal
Web Municipal.
. El acceso serd responsivo permitiendo el acceso desde cualquier dispositivo

(PC, ordenador portétil, tablet, méviles, etc.)

. El ciudadano podrd consultar su informacién personal: datos de
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empadronamiento, instancias y documentos presentados en registro, notificaciones que se le
han remitido, autoliquidaciones, expedientes en tramite o histdricos, direcciones de
notificacidn, recibos, datos de domiciliacion, etc.

. El ciudadano podra presentar solicitudes, escritos y comunicaciones con
plena validez juridica, integrando el sistema con un sistema de firma digital avanzada.

. El ciudadano podra presentar toda la informaciéon y documentacion referente
a la tramitacion de expedientes mediante formularios electronicos y envio de solicitudes, asi
como complementar la informacion de cualquier trdmite una vez iniciado y a peticion del
Ayuntamiento.

. Se podrén realizar autoliquidaciones y abono de recibos de forma telematica,
implantando un sistema de Pasarela de Pago Virtual (TPV).

Las funciones minimas de la herramienta de Notificaciones Telematica serdn las siguientes:

. El ciudadano podrd acceder al sistema de un modo seguro a través de un
modelo de autenticacion fiable apoyada en una solucion de firma digital avanzada pero sin
excluir cualquier otro método que el Ayuntamiento estime oportuno.

. Cada ciudadano que utilice este servicio, tendra acceso a un “buzoén personal
de notificaciones” telemadticas que registrard la fecha y hora en que acceden al contenido de
las mismas, mantendrd un histérico de notificaciones teleméticas, guardard los recibos
electronicos de autoliquidaciones y abonos, siempre manteniendo la privacidad de los datos.

. El Ayuntamiento de Almendralejo podrd remitir a través de esta herramienta
cualquier notificacién alusiva al ciudadano, siempre que este haya dado su consentimiento.

. Las notificaciones realizadas por el Ayuntamiento de Almendralejo tendran

plena validez juridica, dado que seran firmadas digitalmente.

1.4 Implantacion de un Gestor de Expedientes

El adjudicatario implementard el Sistema de Gestion de Expedientes como elemento
integrador de los diferentes sistemas informaticos del Ayuntamiento.

Dicha herramienta debe ser comin a todos los departamentos y dreas del Ayuntamiento,
asegurando que la entrada de documentacion se realiza exclusivamente a través de esta herramienta,
posibilitando centralizar y compartir esta informaciéon por todas las dependencias y areas de
Ayuntamiento implicadas, servird de apoyo a la toma de decisiones por los 6rganos politicos,
generando cuadros de mando de los cuales se extraiga informacion precisa sobre el estado del

proceso.
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Las caracteristicas minimas exigibles del gestor de expedientes se enumeran a continuacion:

Integracion con la herramienta de ‘“Registro Telematico”: El “Gestor de Expedientes”
debera ser capaz de recoger informacion a través del Registro Telemético y aportar esta al flujo de
trabajo especifico de manera sencilla y transparente tanto para el ciudadano como para el
Ayuntamiento.

Integracion con la herramienta de “Notificacion Telematico””: La informacion que se
procese a través de los diferentes pasos dentro de la tramitacion de un expediente deberd ser
notificada teleméticamente, a aquellos ciudadanos que asi lo decidan incluyendo esta informacién
dentro del “buzén personal de notificaciones”.

Homogeneidad: Tanto en el interface de comunicacion con los diferentes usuarios, como en
la gestion de los diferentes procedimientos, estos deben funcionar de una forma similar y con unos
mismos criterios de usabilidad y gestion.

Parametrizacion: La normalizacion de los procedimientos se debe conseguir en base a un
sistema abierto de parametros en los que cada unidad légica de informacién pueda configurarse y
adaptarse a cualquiera de las multiples posibilidades contempladas en las leyes que regulan el
funcionamiento de las Entidades Locales y demds normativa aplicable.

Validez juridica: La herramienta contemplard un sistema de firma digital avanzada, este
sistema deberad ser el mismo aplicable al “Registro y Notificacién Telemdtico”, serd compatible con
cualquier otro sistema que el Ayuntamiento de Almendralejo estime oportuno.

Autonomia de gestion: En base a la filosofia totalmente parametrizada del sistema de
informacion, el Ayuntamiento de Almendralejo deberd de disponer del conjunto de prestaciones y
utilidades dentro del “Gestor de Expedientes” de total independencia tras la finalizacién del

proyecto en lo referente a:

. Generacién de nuevos procedimientos.
o Eliminacion de procedimientos obsoletos.
. Cambio del flujo de trabajo de cualquier procedimiento en vigor.

Adaptabilidad: Las caracteristicas definidas anteriormente deben configurar un entorno
flexible ante cambios internos y del entorno, donde tengan cabida problematicas especificas a las
que se consiga ofrecer soluciones particularizadas, siempre dentro del marco global del sistema.

Unicidad de la informacion: Integridad funcional, pudiendo explotar la informacién en
todo momento tanto de manera general como en cuestiones particulares, preservando en todo
momento la no redundancia de la informacion y haciendo prevalecer la filosofia del dato tnico en
todo el sistema.

Escalabilidad: La flexibilidad y autonomia de gestién debe permitir el crecimiento del
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Ayuntamiento de Almendralejo, tanto desde el punto de vista del aumento en el niimero de servicios
prestados, como del aumento en el nimero de habitantes del municipio, convirtiéndose en una
Optima solucién en todos los casos.

Informacion completa, rapida y fiable: Completa, porque debera hacer referencia a todo
el ciclo de cualquier tipo de gestion administrativa. Répida, porque se realizard en tiempo real,
consoliddndose la informacion de forma automética. Fiable, porque no permitird dejar ningin
procedimiento o actuacion fuera del sistema y por mantener permanentemente activos los conceptos
de integridad funcional y unicidad de la informacion.

Soporte a la toma de decisiones: Facilidad para obtener, de forma completa, rdpida y
fiable, informacién sobre la situacién real en que se encuentra cualquier servicio del Ayuntamiento,
definicién de indicadores generales de proceso y particulares de procedimiento, que permitan
extraer la informacion del estado y evolucion de cualquier servicio del Ayuntamiento, ofreciendo
soporte a la toma de decisiones a nivel de gestion, contribuyendo a la mejora continua del servicio.

Gestion continuada: Debe asumir de forma sencilla la incorporacién permanente de nuevos
requisitos y mejoras que permita la total adaptacién a los cambios en la normativa vigente, sin
trastorno sobre el conjunto de la aplicaciéon y sin interferir en el resto de los procesos y
procedimientos.

Conectividad: El sistema deberd de permitir la comunicacién e intercambio de informacién
con otras Entidades u Organismos Publicos (INE, Agencia Tributaria, Diputaciones, Gobiernos
Auténomos, Catastro, etc.) y con Entidades Privadas (Bancos, Proveedores, Contratistas, etc.),
asegurando la interoperatividad descrita en la Ley 11/2007 y el Real Decreto 4/2010.

Avanzada infraestructura tecnoldgica: Todo el sistema debe adaptarse a las tltimas
tecnologias de la informacidn, tanto desde el punto de vista de la arquitectura de desarrollo (sistema
operativo, bases de datos, comunicaciones, etc.), como de la amigabilidad del interfaz con el
usuario.

Facilidad de manejo: El sistema debe desarrollarse con la finalidad de obtener un producto
facilmente asimilable por el usuario, de caricter intuitivo y con continuas ayudas en linea, que lo
configuren como un sistema con una elevada sencillez de manejo.

Documentacion: Exhaustiva informacion de apoyo a la explotacion del sistema (manuales
técnicos, de usuario, de sistemas, etc.).

Centro de atencion al usuario (CAU): La empresa adjudicataria deberd proporcionar un
equipo especializado para poder atender, a tiempo completo, cualquier incidencia que pueda surgir
en la utilizacién de la aplicacién por parte de los usuarios, aclarando sus dudas y realizando un

andlisis exhaustivo de las actuaciones acometidas, su frecuencia y casuistica, a fin de promover
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acciones encaminadas a efectuar una mejora continua de la aplicacion y a elevar el nivel de calidad
de la misma, tanto desde el punto de vista real como del percibido por el usuario.

Integracion con aplicaciones: El sistema debe ser capaz de integrarse con el resto de
aplicaciones del Ayuntamiento de Almendralejo, con el fin de poder extraer informacion de utilidad,
sin obligar al ciudadano a suministrar repetidamente una misma informacién o dato.

Implantacion de procesos y procedimientos: Se implantarin en dicho Gestor los
procedimientos definidos para el Ayuntamiento de Almendralejo.

Implantacion de un sistema de gestion de organos colegiados: Se implantara integrado en
la plataforma un completo sistema de gestion de 6rganos colegiados.

Se valorard positivamente que disponga de interconexién ya integrada y puesto en
produccién en la plataforma con AAPP como Agencia Tributaria, Direcciéon General de Catastro,
Tesoreria General de la Seguridad Social, Direccién General de Policia, Instituto Nacional de
Estadistica, Servicio Publico Empleo Estatal, Instituto Nacional de la Seguridad Social, Direcciéon

General de Trafico, etc.

1.5 Implantaciéon de un Gestor Documental.

El adjudicatario deberd disefiar e implantar un sistema de gestion documental que permita
catalogar y clasificar todos los documentos generados en el Ayuntamiento de Almendralejo para su
archivado electrénico.

Esta herramienta deberd de estar integrada con el nuevo Sistema de Gestion de Expedientes.

Las funciones minimas exigibles de la herramienta de Gestor Documental o archivo
electrénico serdn las siguientes:

. Disefio de un cuadro de clasificacién que permita agrupar los documentos
incluidos en el gestor documental.

° Disefio de una interfaz para incluir documentos, manualmente, que se
encuentren en soporte papel, en el gestor documental.

. Debera contener un sistema de bisqueda avanzado, que permita acceder a la

documentacién mediante cualquier criterio de seleccion.

1.6 Implantacion de la sede electronica

Segn la descripcién del CONSEJO SUPERIOR DE ADMINISTRACION ELECTRONICA
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en su Guia de Sedes Electronicas, la sede electronica es un punto electrénico de acceso a aquellos
servicios de las Administraciones Publicas que requieran identificacién o autenticacion por parte de
los ciudadanos o de la administraciéon. La sede estard dotada de condiciones especiales de
identificacion, seguridad y de responsabilidad, garantizando a su vez una informacion veraz,
actualizada y completa. Ademds de las caracteristicas citadas, la sede debe contar con una serie de
servicios tales como: medios para la formulaciéon de sugerencias y quejas o registro electronico,
propio o proporcionado por otro organismo, con aplicaciones especificas para el tratamiento de los
escritos normalizados de los procedimientos que tramitan dotado de medios de control de tiempo y
plazos y servicios de comunicaciones y notificaciones electronicas. Asi mismo las sedes
electronicas deben cumplir los principios de accesibilidad, usabilidad, uso de estdndares abiertos,
proteccién de datos personales, confidencialidad, disponibilidad e integridad de las informaciones y
comunicaciones que se realicen a través de ellas.

La sede electronica propuesta por el licitador ademds de cumplir con las premisas
especificadas en esta definicién debera poseer los siguientes elementos minimos:

» Conexion con el registro electrénico y notificaciones electronicas.

e Carpeta ciudadana.

o Tablon de anuncios. Sistema de gestion de publicaciones en el Tablon de anuncios.

» Perfil del contratante. Sistema de gestiéon de expedientes de contratacion segiin normativa
vigente y las nuevas que puedan producirse con respecto a la contratacién por via
electrénica.

e Verificacién de documentos firmados.

o Portal de Transparencia.

e Factura Electronica.

Se valorard positivamente que integre medios de conexién para pagos telemdticos. Se
considerard como que lo integra, siempre y cuando, el licitador lo implante, configure, conecte con

la pasarela de pagos del Ayuntamiento y lo ponga en produccion.

1.7 Interconexion con los aplicativos de gestion existentes en el Ayuntamiento.

El adjudicatario deberd proporcionar en su plataforma una API (Application Program
Interface) que permita conectar con las aplicaciones de gestion y la plataforma de datos abiertos del
Ayuntamiento de Almendralejo asi como la informacién y formacién necesaria para llevarlo a la
préctica.

El listado de aplicaciones minimas que el conector o API de la plataforma debe poder
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interconectar se muestra a continuacion:

Aplicaciéon Base de Datos Empresa Proveedora
Contabilidad Oracle Aytos CPD

Padrén de Habitantes Oracle CSS Agresso
No6minas y Personal Oracle Grupo Castilla

Adicionalmente la plataforma deberd proporcionar un API de interconexién para cumplir
con lo especificado en la normativa vigente, y més concretamente con el Esquema Nacional de
Interoperabilidad.

El licitador deberd presentar y documentar este servicio con el objeto de poder evaluar que

cumple con las especificaciones aqui indicadas.

2 Requisitos Generales

Es propésito del Ayuntamiento de Almendralejo que los productos tecnoldgicos objeto de la
presente contratacion, presenten una estructura modular y estén basados en estdndares, de manera
que permitan su integracion con otros productos y servicios, tanto en el entorno Web como con el
resto de sistemas corporativos. En este sentido se tendrdn especialmente en cuenta los siguientes
principios de disefo:

Plataforma Abierta: Los productos software estardn construidos sobre estdndares abiertos
de Internet, asi como sobre la base de protocolos ya existentes y nuevos que soportan la integracion
con cualquier tipo de fuente de datos o aplicaciones de terceros: http, XML y SOAP, Web Services,
etc. De este modo se facilitard la integracion de los servicios que se implanten y los que en el futuro
sea necesario incorporar. Una aplicacién abierta debe adherirse a estdndares, integrarse con
aplicaciones de terceros y utilizar tecnologias y servicios de diversa indole.

Modularidad y Escalabilidad: Los nuevos servicios que se vayan implantando serdn
tratados como moddulos o subsistemas; siendo viable y sencilla su integracién en el conjunto del
sistema. Los sistemas implantados permitirdn el incremento de funcionalidades y servicios, de
acuerdo con las necesidades de un sistema sujeto a cambios evolutivos continuos. De igual forma,
contemplaran el incremento de prestaciones necesarias para poder atender tanto al incremento de
servicios como al nimero de usuarios que accedan a los mismos.

No Intrusion: Permitir la coexistencia con componentes preexistentes en las
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Administraciones Locales y en particular en el Ayuntamiento de Almendralejo, asi como posibilitar
la adaptacion de dichos componentes a otros incorporados. Este principio, junto al de Reutilizacion
de Componentes, minimiza el impacto en los sistemas existentes en las Administraciones Locales.

Sostenibilidad econdomica y técnica: Garantizar que el Ayuntamiento de Almendralejo, con
independencia de sus recursos técnicos y humanos pueden dar continuidad en la evolucion del
sistema.

Se valorard positivamente que la plataforma carezca de dependencia software para su
funcionamiento, en concreto, que dependa de java para funcionar, debido a que varios navegadores
ya no implementan esta tecnologia y limitaria su uso.

Durante la vigencia del contrato el licitador debera adaptar todos los elementos incluidos en
su plataforma o solucién tecnoldgica a todos los cambios legislativos y nuevas normas que puedan

producirse sin coste alguno para el Ayuntamiento de Almendralejo.

3 Arquitectura Técnica

La plataforma que sea implementada en el Ayuntamiento de Almendralejo deberd tener una
estructura tecnoldgica independiente de la plataforma hardware sobre la que se implementen, lo que
posibilitard la utilizacién de cualquier software base, tanto propietario como libre.

Esta independencia se refleja en la libertad de eleccion de software base en cualquiera de los
niveles hardware de los sistemas:

. Sistema Operativo: Windows/ Unix / Linux/ Mac
° Software ofimatico: Microsoft Office, LibreOffice, etc.

Se detallard en la oferta los requerimientos técnicos minimos, tanto de software como
hardware que precisan estar instalados en el Ayuntamiento de Ayuntamiento para el correcto
funcionamiento de todos los sistemas a implantar, describiéndose de forma especifica la plataforma
tecnoldgica necesaria para la implementacion de la solucién técnica propuesta.

La plataforma serd instalada en la nube, corriendo de parte del licitador todos los costes
(almacenamiento, mantenimiento, recursos humanos, SaaS, etc.) que puedan suponer y siempre
cumpliendo con lo especificado en la normativa vigente en el apartado tercero y més concretamente
con el Esquema Nacional de Seguridad, la Ley Orgénica de Proteccién de Datos de Caricter
Personal y la Ley de Firma Electrénica debiendo acreditar que se encuentra al corriente de esta
normativa y toda la incluida en este documento mediante certificado. Adicionalmente el licitador
deberd cumplir y formalizar un contrato en el que se asegure el correcto funcionamiento del

servicio(SLA) y se asuman las responsabilidades que le correspondan al adjudicatario con respecto
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a la legislacion vigente y mds concretamente para el ENS al prestar un servicio en modalidad de
Software as a Service (SaaS) durante toda la vigencia del contrato.
Adicionalmente el adjudicatario deberd cumplir las siguientes premisas:

e Se deben aplicar las medidas de seguridad determinadas en el Anexo II del citado Real
Decreto 3/2012, en funcién de la valoracion y categorizacion indicada.

« La infraestructura tecnoldgica residird, obligatoriamente, en paises en los que la Agencia
Espaiola de Proteccion de Datos (en adelante AEPD) permita o autorice su la ubicacion de
los datos. En el supuesto caso que la adjudicataria decidiera cambiar de localizacién su
infraestructura deberd comunicar esta situacion al Ayuntamiento de Almendralejo y solicitar
la correspondiente autorizacién al Director de la AEPD segin estipula la Ley Organica
15/1999, de 13 de diciembre.

« En el caso de que la adjudicataria contrate a su vez servicios a un tercero para dar soporte a
este contrato dichas subcontrataciones deberdn ser informadas y aprobadas por el
Ayuntamiento de Almendralejo.

Las obligaciones del proveedor en materia de seguridad se transmitirdn de forma transitiva a
las partes subcontratadas. La parte subcontratada deberd atender a los requisitos de
seguridad derivados del ENS que le correspondan.

Para que la subcontratacion en cadena de servicios sea legitima y acorde al ordenamiento
juridico europeo,

La adjudicataria junto con la subcontrata estardn obligada a suscribir un contrato de Acceso
a Datos, segiin lo estipulado en el articulo 12 de la LOPD, con el Ayuntamiento de
Almendralejo, donde se disponga que el prestador del servicio (ENCARGADO DEL
TRATAMIENTO) solamente actuard siguiendo las instrucciones del Responsable del
Fichero que es objeto del servicio. Si ademds el prestador del servicio se encuentra ubicado
en un tercer pais, serd preciso obtener la autorizacion del Director de la AEPD.

La adjudicataria y sus subcontratas deberdn cumplir las condiciones y garantias que deben
aportar para garantizar el nivel de proteccion de datos personales, adecuado a las normativas
existentes (LOPD, Directiva 95/46/CE, etc.).

Todo prestador de servicios que forme parte de la cadena de subcontratacién en el CLOUD,
debe ofrecer suficientes garantias respecto a las medidas de seguridad técnicas y
organizativas de los datos personales objeto del servicio.

» Son responsabilidades y obligaciones de la adjudicataria:

o Cumplir con las medidas de seguridad requeridas.

o Notificar todos los incidentes que pueden comprometer la seguridad del servicio o de
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la informacion del Ayuntamiento de Almendralejo.

o Realizar la entrega mensual de informes sobre la monitorizacién de servicios.

o Realizar auditorias que demuestren el adecuado cumplimiento normativo.

o QGarantizar el correcto funcionamiento del servicio cumpliendo con los niveles de
servicio acordados y definidos en el presente pliego.

o Mantener la confidencialidad, en los términos descritos en el apartado
correspondiente del convenio, durante la duracién del presente acuerdo y también

tras su finalizacion.

» La aplicacion de las medidas de seguridad especificadas en la normativa del apartado tercero
y mas concretamente, el RD 3/2010 y RD 951/2015, deberan ser aplicadas por la
adjudicataria, considerandose, al menos las especificadas en el anexo II.

e Con respecto a la LOPD la adjudicataria asumird el rol de encargado del tratamiento de los
datos de cardcter personal que pudieran ser gestionados mediante el sistema de informacion,
debiendo tener en cuenta la normativa especificada en el apartado tercero. El Ayuntamiento
de Almendralejo unicamente permitird que la adjudicataria acceda a aquellos datos de
cardcter personal que sean estrictamente necesarios para la prestacion del servicio objeto del
presente pliego. Adicionalmente deberd cumplir al menos con lo especificado en el anexo
I1.

o La adjudicataria deberd facilitar al Ayuntamiento de Almendralejo para un adecuado
seguimiento del servicio con una periodicidad que serd establecida por la Seccién de

Informatica y Nuevas Tecnologias al menos los siguientes informes:

o Control de los niveles de cumplimiento del SLA
o Informe del andlisis de riesgos

o Informe de seguridad fisica.

o Informe sobre actualizaciones de seguridad.

o Declaracion de aplicabilidad del ENS

o Informe sobre gestion de usuarios.

4 Planificacion de los trabajos.
El adjudicatario deberd presentar un plan ejecutivo del proyecto detallando cada uno de los
trabajos a realizar y las fases necesarias para la consecucion de estos objetivos.

Se deberd adjuntar una completa planificacion del alcance total del presente pliego para ello
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deberéa presentar un cronograma donde destacard la siguiente informacién general:
. Secuencia temporal de los trabajos a realizar.
. Desglose de las tareas que componen cada unidad de trabajo definida en el
alcance.

Para cada una de las unidades de trabajo se debera detallar:

. Numero de dias planificados por tareas.

. Vinculacién entre las diferentes tareas.

o Prevision de perfiles necesarios para la realizacion de cada tarea.

. Planificacién de hitos o entregas parciales, detallando el alcance de la entrega

y la documentacién asociada a la misma.

5 Compromiso Adscripcion de medios.

El adjudicatario pondrd a disposicion del Ayuntamiento de Almendralejo un delegado del
contratista.

El Ayuntamiento de Almendralejo designard un Jefe de Proyecto para el seguimiento y
coordinacién de los trabajos necesarios, entre cuyas funciones en relacién con el objeto del presente
pliego destacan:

. Velar por el cumplimiento de los trabajos exigidos y ofertados.

. Emitir las certificaciones parciales de recepcion de los mismos.

El delegado del contratista es la persona designada expresamente por el adjudicatario y
aceptada por el Ayuntamiento de Almendralejo que con la experiencia y/o titulacién adecuada y
suficiente, tiene capacidad para:

o Ejercer la representacion del contratista cuando sea necesaria la actuacion o la
presencia de éste segun las cldusulas administrativas y en los otros actos derivados del
cumplimiento de las obligaciones contractuales.

. Organizar la ejecucion del trabajo del contrato e interpretar y hacer cumplir
las recibidas por el Jefe de Proyecto.

o Proponer al Ayuntamiento de Almendralejo la colaboraciéon necesaria para la
resolucién de los problemas que se planteen en/durante la ejecucién del proyecto.

. El Ayuntamiento de Almendralejo, podréd exigir al contratista la designacion
de un nuevo delegado o de cualquier recurso que involucrado en el proyecto, si lo justifica la

marcha de los trabajos.
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6 Condicionantes del equipo de trabajo ofertado

Todo el personal que se integre en los equipos de la oferta deberd formar parte de la plantilla

del oferente.

El personal ofertado deberd estar disponible para empezar a prestar sus servicios en el

momento en que se proceda a la adjudicacién de las ofertas.

La falsedad en el nivel de conocimientos técnicos del personal ofertado y los conocimientos
reales demostrados en la ejecucién de los trabajos, implicard asumir penalizaciones que cuando
menos garanticen la subsanacion del defecto en la prestacion del servicio sin coste adicional para el

Ayuntamiento de Almendralejo y en ultimo término, podran provocar la resolucion del contrato.

La gestion del personal (programacion de desplazamientos, logistica, reparto de material,
medios de comunicacién o recopilaciéon y remision de la informacién) corre a cargo de la empresa

adjudicataria.
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7 Constitucion Inicial del Equipo de trabajo.

El equipo humano que se incorporard tras la formalizacion del contrato para la ejecucion de
los trabajos deberd estar formado por componentes relacionados en la oferta adjudicataria y
consecuentemente valorados. La autorizacion de cambios puntuales en la composiciéon del mismo

requerird de las siguientes condiciones:

. Justificacion escrita, detallada y suficiente, explicando el motivo que suscita
el cambio.
. Presentacion de posibles candidatos con un perfil de cualificacién técnica

igual o superior al de la persona que se pretende sustituir.
. Aceptacion de alguno de los candidatos por parte del Jefe del Proyecto.
El listado con los datos de los integrantes, serd suministrado al Jefe del Proyecto del

Ayuntamiento de Almendralejo para su aprobacion.

Quinto. Formacién

El adjudicatario debera desarrollar las siguientes tareas de formacion:
o Elaboracién y entrega del Manual Técnico y Manual de Usuario de las
distintas aplicaciones:

o El manual técnico incluird toda la informaciéon necesaria para la
utilizacién, modificacion, desarrollo de nuevos tramites y servicios en las
aplicaciones y las especificaciones técnicas para su integraciébn con otras
aplicaciones corporativas.

o El Manual de Usuario contendrd la informacion precisa para que los
usuarios de las distintas aplicaciones, dispongan de una guia con las instrucciones
necesarias para desarrollar su trabajo.

. Imparticiéon de al menos dos tipos de sesiones formativas:

o Seccién de Informatica del Ayuntamiento. Focalizada en los aspectos
técnicos de las aplicaciones y funcionalidades mas avanzadas que requieren
conocimientos técnicos.

o Usuarios finales de la aplicacién. Se impartird formacion sobre el
manejo de las distintas aplicaciones, a los empleados municipales destinatarios del

nuevo sistema. Esta formacion se realizard por médulos en funcion de los diferentes
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tipos de perfiles y areas administrativas. Se impartird en cada una de las areas
administrativas y la finalizacién de la misma supondra el hito inicial de puesta en
produccién de esa drea en la plataforma propuesta.

Sexto. Mantenimiento

El adjudicatario deberd asumir el mantenimiento de la plataforma y los sistemas y

componentes vinculados con la misma en las diferentes modalidades de mantenimiento posibles sin

costes adicionales para este Ayuntamiento excepto el mantenimiento perfectivo que serd

considerado como mejora:

Mantenimiento preventivo. Consistird en la revisiéon constante del software para detectar
posibles focos de problemas que puedan surgir en el futuro.

Mantenimiento predictivo. Evaluard el flujo de ejecucién del programa para predecir con
certeza el momento en el que se producird la falla, y asi determinar cuando es adecuado
realizar los ajustes correspondientes.

Mantenimiento correctivo. Corregird los defectos encontrados en el software, y que originan
un comportamiento distinto al deseado.

Mantenimiento adaptativo. Si se requiere cambiar el entorno de uso de la aplicacién (que
incluye al sistema operativo, a la plataforma de hardware o, en el caso de las aplicaciones
web, el navegador, adecuacién a nuevos dispositivos fisicos, etc.), serd indispensable
modificarla para mantener su plena funcionalidad en estas nuevas condiciones.
Mantenimiento evolutivo. Mantendrd actualizada la plataforma a los cambios tanto
tecnolégicos como normativos que puedan producirse, evitando su obsolencia.
Mantenimiento perfectivo. Se valorard positivamente que se dispongan ciertas horas o
recursos para realizar personalizaciones o agregado de nuevas funcionalidades o
caracteristicas no contempladas al momento de la implementaciéon e implantacion del

software.

Séptimo. Solvencia técnica

La solvencia técnica permitird verificar si el licitador ha implantado y puesto en produccion

un sistema de similares caracteristicas a las expuestas en este pliego, en concreto, debera acreditar

que ha implantado y puesto en produccién una solucién similar, mediante certificado expedido por

el Ayuntamiento en cuestion, con las siguientes premisas:
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o El Ayuntamiento deberd tener una poblacion igual o superior a la de Almendralejo y
pertenecer a Espafia.

o EI sistema deberd estar totalmente en produccién y en correcto funcionamiento, no
quedando ningiin componente de la plataforma pendiente de implantacion.

o El sistema debera llevar, al menos, un afio en funcionamiento.

o Tendra todos los procedimientos administrativos desplegados y operativos, disponiendo de
una tramitacion totalmente electrénica de los tramites administrativos desde su solicitud e
inicio por parte interesada o de oficio, hasta su finalizacion o notificacion electrénica, y su
archivado correspondiente.

e Deberd disponer de una API para interconexidon con otras aplicaciones de gestion o
proporcionadas para la interoperabilidad entre administraciones publicas.

o Cumplird en su totalidad con las especificaciones del ENS y ENL.

« El ndmero de usuarios que trabajen con la plataforma de forma simultdnea deberd ser igual o

superior a 50.

En el documento acreditativo certificado por el Ayuntamiento en cuestion, se deberd anexar
el listado a modo de resumen de los procedimientos desplegados y disponibles electronicamente

desde su sede, asi como los procedimientos internos de los que disponga.

Octavo. Planificacién, Direccién y seguimiento de los trabajos.

Corresponde al Ayuntamiento de Almendralejo, la supervision y direccidén de los trabajos,
proponer las modificaciones que convenga introducir o, en su caso, proponer la suspension de los
trabajos si existiese causa suficientemente motivada.

El Jefe del Proyecto designado por el Ayuntamiento, podra delegar sus funciones en una
persona de su equipo. Asimismo, podra incorporar al proyecto durante su realizacion, las personas
que estime necesarias para verificar y evaluar todas las actuaciones a su cargo.

El equipo de trabajo que el adjudicatario aporte podrd integrarse, a juicio del Jefe del
Proyecto, en un grupo de trabajo mixto en el que también participardn técnicos propios del
Ayuntamiento de Almendralejo o de otras empresas contratadas por el mismo.

Las tareas, funciones y competencias de cada uno de los integrantes del grupo mixto se
determinardn en todo momento a criterio del Jefe del Proyecto.

El calendario de realizaciones serd planificado y ajustado, por periodos mensuales, bajo la

iniciativa y coordinacion de los responsables del Proyecto por parte del Ayuntamiento de
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Almendralejo, con la participacion y obligada aceptacion del mismo por parte del adjudicatario. El
adjudicatario presentard mensualmente y a requerimiento del Jefe del Proyecto una planificacion de
actuaciones para su validacién. En consonancia con ella se presentard una hoja de seguimiento
econémico del consumo de semanas y con una simulacién de las previsiones para contrastar
mensualmente las desviaciones y la prevision de consumo anual.

El seguimiento y control del proyecto se efectuard sobre las siguientes bases:

o Seguimiento continuo y concomitante de la evolucién del proyecto entre el
responsable del equipo de trabajo por parte del adjudicatario y el Jefe del Proyecto o la
persona que el determine por parte del Ayuntamiento de Almendralejo.

. El Ayuntamiento de Almendralejo determinard los procedimientos vy
herramientas a utilizar para poder llevar a cabo la planificacion, seguimiento y control del
proyecto.

o Las reuniones de seguimiento, con periodicidad mensual o menor si asi se
considera conveniente, se realizardn en la sede que proponga el Ayuntamiento de
Almendralejo, participando siempre el responsable del equipo de trabajo por parte del
adjudicatario, el Jefe del Proyecto del Ayuntamiento de Almendralejo o persona en quien
delegue y los técnicos que se estime conveniente, al objeto de revisar el grado de
cumplimiento de los objetivos, las reasignaciones y variaciones de efectivos de personal
dedicado al proyecto, las especificaciones funcionales de cada uno de los objetivos y la
validacién de las programaciones de actividades realizadas.

. Tras las revisiones, de las que se levantard acta, el Jefe del Proyecto podra
rechazar en todo o en parte los trabajos realizados, en la medida que no respondan a lo
especificado en las reuniones de planificacién o no superasen los controles de calidad

acordados. En tal caso se consideraran como no realizadas.

Noveno. Seguridad y Confidencialidad.

1 Seguridad y Confidencialidad de la Informacion.

En el marco de la prestacion de los servicios recogidos en el presente pliego, el personal del
adjudicatario tendrd acceso a informacion tratada en los sistemas del Ayuntamiento de
Almendralejo.

El acceso a esta informacion deberd limitarse exclusivamente a la necesidad de prestar

alguno de los servicios explicitamente recogidos en el pliego y el adjudicatario queda expresamente
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obligado a mantener absoluta confidencialidad y reserva sobre cualquier dato que pudiera conocer
con ocasién del cumplimiento del contrato, especialmente los de cardcter personal, que no podra
copiar o utilizar con fin distinto al que figura en este pliego, ni tampoco ceder a otros ni siquiera a
efectos de conservacion.

Todas las personas contratadas por el adjudicatario para prestar los servicios recogidos en el
presente pliego deberédn suscribir un compromiso de confidencialidad que recoja estas obligaciones.

El Ayuntamiento de Almendralejo recibird una copia del modelo de compromiso de
confidencialidad suscrito y podra solicitar la modificacion de su redaccion.

El adjudicatario queda obligado al cumplimiento de lo dispuesto en la Ley orgdnica 15/1999
de proteccion de datos de cardcter personal y, atendiendo a las exigencias del articulo 12 de la citada
norma se compromete a:

. No utilizar los datos para finalidades diferentes a las expresamente
mencionadas en el presente pliego, ni a subcontratar ninguno de los tratamientos a un
tercero.

. No ceder a terceros los datos a los que tenga acceso el adjudicatario durante
la prestacion del servicio, ni siquiera para su conservacion.

. Devolver a la finalizacién del contrato cuantos soportes pudiera tener en su
poder como consecuencia del presente pliego, ya sea en soporte papel manual o
automatizado.

. Adoptar las medidas de seguridad que sean de aplicacion, entre las
establecidas en los articulos comprendidos entre los articulos 5 y 26, ambos inclusive, del
Real Decreto 994/1999.

. Guardar secreto respecto a los datos objeto del tratamiento, incluso con
posterioridad a la finalizacién del mismo.

2 Copias de Seguridad y respaldo.

El licitador deberd proporcionar una vez cada semestre, dos veces al afo, una a final de
junio y otra a final de diciembre del afo en curso, una copia de seguridad de todos los datos
incluidos de en la plataforma en un formato legible y utilizable para el personal del Ayuntamiento
de Almendralejo de acuerdo con las especificaciones indicadas desde la Secciéon de Informatica y
Nuevas Tecnologias. Los gastos de creacién y remision de este soporte correrdn por cuenta del

licitador.

Décimo. Metodologia en la elaboracién de los trabajos.
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Durante el desarrollo de los trabajos y la ejecucion de las diferentes fases del proyecto el
Ayuntamiento de Almendralejo podra establecer controles de calidad sobre la actividad desarrollada
y los productos obtenidos.

Al objeto de justificar la conformidad de la firma prestadora de la asistencia con
determinadas normas de garantia de calidad, se aportardn los certificados de garantia de calidad
basados en la norma ISO 9001:2000.

La evaluacion de la evolucién del proyecto y de las actividades realizadas se fundamentara

en los siguientes pardmetros:

. Cumplimiento de objetivos planificados.

° Informes sobre las acciones implantadas.
o Encuestas de satisfaccion realizadas.

. Evolucién de los indicadores del proyecto.

En cada una de las reuniones de seguimiento que el adjudicatario mantendra con el Jefe del

Proyecto, se revisardn estos pardmetros como marco general del estado del proyecto.

Undécimo. Garantia de los Trabajos.

El adjudicatario deberd garantizar la calidad de las acciones emprendidas al amparo del
presente proyecto:
o Presentando ante el Ayuntamiento de Almendralejo la documentacion

asociada a las acciones implantadas.

o Exponiendo el resultado de los indicadores de procesos.

. Valorando la eficacia de las acciones implantadas.

. Realizando encuestas de satisfaccion a los diferentes usuarios afectados por el
cambio.

En el caso de no alcanzar los niveles deseados, el adjudicatario no facturard el trabajo

realizado por considerarse defectuoso procediendo a su repeticiéon sin coste adicional para el

Ayuntamiento de Almendralejo.

Duodécimo. Transferencia de Conocimiento.

Durante la ejecucion de los trabajos objeto del contrato el adjudicatario se compromete, en

Implantacion de sede electronica nueva normativa Pégina: 23 de 48



2016/SOF/0006

todo momento, a facilitar a las personas designadas por el Ayuntamiento de Almendralejo, la
informacién y documentacién que éstas soliciten para disponer de un pleno conocimiento de las
circunstancias en que se desarrollan los trabajos, asi como de los eventuales problemas que puedan
plantearse y de las tecnologias, métodos, y herramientas utilizados para resolverlos.

Si como prestacion complementaria se ofrecen aplicaciones informéticas, metodologias o
herramientas, la empresa deberd garantizar el mantenimiento correctivo de las mismas hasta finales
del afio en que concluya el contrato o la renovacién en su caso; asi como las licencias de uso de

caricter ilimitado en el tiempo, y sin contraprestacion econdmica alguna.

Décimo Tercero. Documentacién de los Trabajos.

Toda la documentacién generada serd debidamente controlada y custodiada segin lo estipule

en el plan de Calidad del proyecto.

Como parte de los trabajos objeto del contrato, el adjudicatario se compromete a generar
toda la documentacion asociada a las acciones encaminadas a implantar la totalidad de las acciones
descritas en el presente pliego y deberdn ser publicadas segin indique el Ayuntamiento de

Almendralejo.

Décimo Cuarto. El presupuesto maximo para el contrato es de setenta y dos mil seiscientos

euros (72.600 €), desglosado en sesenta mil euros (60.000 €) y doce mil seiscientos euros de IVA
(12.600 €).

Décimo Quinto. Duracién del contrato y plazos.

La duraciéon del contrato serd de 15 meses. Siendo el periodo de consultoria,
parametrizacion, configuraciéon, implantacion, formacién y puesta en produccién del 100% de
procedimientos detectados en esta Administracién, no superior a 3 meses desde que se formalice el
contrato.

Si no se cumple esta premisa el adjudicatario podrd disponer de 1 mes mds para llevar a
cabo esta tarea, siempre y cuando, previamente haya emitido informe, en tiempo y forma,
justificando el retraso y este sea aprobado por el 6rgano de contratacidn, en caso de no ser aprobado
se estard sujeto a lo estipulado en las cldusulas administrativas en cuanto a penalizaciones o
rescision de contrato.

Una vez finalizado el plazo estipulado, con o sin prérroga, sin que se haya puesto en

produccién la plataforma al 100% con todos los procedimientos administrativos, se emitird informe
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técnico destinado al érgano administrativo correspondiente para que tome las medidas oportunas en
base a lo especificado en el Pliego de Clausulas Administrativas.

Décimo quinto.- Propuesta Técnica.

Con independencia de que el licitador pueda adjuntar a su oferta cuanta informacion
complementaria considere de interés.

La oferta técnica deberd incluir una descripcion detallada de todos los aspectos técnicos
requeridos en el presente pliego de prescripciones, ademds de otros aspectos que se consideren
necesarios.

Debera indicar aspectos tales como:

. Compromiso de aceptacion de los requisitos del pliego

o Plan de gesti6n y mantenimiento

. Equipo de Trabajo.

Almendralejo, 14 de Septiembre de 2016

Jefe Seccion de Informatica y Nuevas Tecnologias

Fdo.: Juan José Sanchez Testal
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Anexo 1. Procedimientos que se tramitan clasificados por materias.

A) En materia de bienes:

Formacion de inventario.

Rectificacion de inventario de bienes.

Adquisicion a titulo lucrativo de bienes inmuebles.

Adquisicion onerosa de bienes inmuebles.

Enajenacion de bien inmueble patrimonial:

o Permuta.

e Mediante concurso.

» Enajenacion directa.

o CesiOn gratuita.

Arrendamiento de bienes patrimoniales.

Alteracion de la calificacion juridica de bienes inmuebles.

Cesion onerosa del derecho de superficie sobre bienes inmuebles.

Concesion demanial para utilizacién privativa mediante licitaciéon a instancia de
parte o de oficio.

Concesion demanial para utilizacién privativa mediante adjudicacién directa, de
oficio o a instancia de parte.

Autorizacion administrativa directa o en régimen de concurrencia para
aprovechamiento especial de bienes de dominio publico.

Autorizacion especial de uso sobre bienes afectados o adscritos a un servicio
publico.

Aprobacién de convenio patrimonial.

Recuperacion de la posesion de un bien municipal en via administrativa.
Reclamacion a terceros de dafios ocasionados a bienes municipales.

Deslinde de bienes municipales.

Desahucio administrativo.

Expropiacion forzosa.

Expropiacién forzosa con incidente de urgente ocupacion.

Licencia de instalacién de terrazas.

Licencia de instalacién de quioscos.

B) En materia de bienes integrantes del Patrimonio Municipal del Suelo:

Constitucién del Patrimonio Municipal del Suelo
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Registro de explotacion. Altas y bajas (articulo 87.2 LSOTEX).

Incorporacion de los bienes al Patrimonio Municipal del Suelo.

Enajenacion de bienes:

« Enajenacién mediante concurso.

o CesiOn gratuita o por precio fijado para el fomento de viviendas u otros usos de
interés social.

e Cesion gratuita o por precio fijado para el fomento de viviendas sujetas a
cualquier régimen de proteccion.

» Enajenacién mediante adjudicacién directa.

Procedimiento de cesion de bienes.

C) Organizacién funcionamiento y régimen juridico.

Constitucion y modificacion de la composicion de Grupos Politicos.
Delegacion de atribuciones.

Aprobacion de Reglamento orgénico.

Fijacién del Régimen de sesiones del Pleno y de la Junta de Gobierno Local.
Creacion, composicion y régimen de sesiones de las Comisiones Informativas
(permanentes y especiales).

Nombramientos de representantes de la Corporacién en érganos colegiados.
Sustitucién de Concejales y tomas de posesion.

Cuestion de confianza.

Mocién de censura.

Convocatorias de Plenos extraordinarios por los Grupos de oposicion.
Convocatorias de Plenos ordinarios y Extraordinarios.

Convocatorias de Junta de Gobierno Local.

Notificacién y publicacién de actos y acuerdos.

Hermanamientos con otros municipios.

Creacion de Consejos Sectoriales.

Iniciativa popular.

Consulta popular.

Interposicién de requerimiento de anulacién o revocacion de acto, acuerdo o
disposicion administrativa (art. 44.1 LJCA).

Interposicién de recurso contencioso-administrativo por el Ayuntamiento.
Recursos de alzada contra actos y acuerdos municipales.

Recursos de reposicion contra actos y acuerdos municipales.
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= Recursos contencioso-administrativos contra actos, acuerdos y disposiciones
municipales.

= Revisién de oficio de actos, acuerdos y disposiciones de cardcter general
municipales.

= Declaracion de lesividad de acto o resolucion municipal.

= Resolucion de reclamacién previa a la via judicial civil.

= Resolucion de reclamacién previa a la via judicial laboral.

= Responsabilidad patrimonial del Ayuntamiento (procedimiento ordinario).

= Responsabilidad patrimonial del Ayuntamiento (procedimiento abreviado).

= Ejercicio de accién para la defensa de los bienes y derechos municipales a
requerimiento de vecinos.

= Via de hecho e inactividad de la administracién (articulos 29 y 30 LICA).

D) Recursos Humanos.

= Aprobacién o modificacién de la estructura Orgénica.

= Aprobacién o modificacién de la plantilla de personal.

= Aprobacién de la relacion de puestos de trabajo.

= Aprobacion de la oferta publica de empleo.

= Aprobacién de un Plan de Ordenacién de Recursos Humanos: Redistribucién y
reasignacion de efectivos.

= Inscripcion en el Registro de Personal.

= Solicitudes de certificaciones de servicios prestados o de otra indole.

= Aprobacioén de las bases para seleccion de personal.

= Aprobacién de las bases para la provision de puestos de trabajo mediante concurso.

= Aprobaciéon de las bases para la provision de puestos de trabajo mediante libre
designacion.

= Aprobacién de las bases para la provision de los puestos reservados a funcionarios
con habilitacién de caricter estatal.

= Pruebas selectivas de ingreso de personal.

= Pruebas selectivas de consolidaciéon de empleo a plazas o puestos de carécter
estructural.

= Contratacion de personal laboral de cardcter no permanente.

= Nombramiento de funcionario interino.

= Nombramiento de funcionario eventual de empleo.

» Concesion de comision de servicios
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Permutas.

Adscripcion a otro puesto por motivos de salud.

Pase a la situacion de 2* actividad de la Policia Local.

Acuerdo sobre condiciones de trabajo del personal.

Adquisicién o cambio de grado (nivel).

Modificacién del nivel de complemento especifico.

Fijacién de criterios para asignacién del complemento de productividad.
Fijacion de criterios para asignacion de gratificaciones.

Reconocimiento de trienios y servicios previos.

Indemnizaciones por razones de servicio.

Concesion de ayudas sociales.

Solicitud de nivel de complemento de carrera profesional.

Solicitud de compatibilidad para ejercer segundo puesto de trabajo o actividad.
Expediente disciplinario.

Declaracién de situacion administrativa.

Solicitud de reingreso al servicio activo.

Ceses en el servicio: jubilaciones, invalidez o renuncias

Prolongacion de permanencia en el servicio activo.

Vacaciones, permisos y licencias.

Aprobacion del calendario laboral.

Convocatorias y celebracion de elecciones a 6rganos de representacion.
Decreto de determinacién servicios minimos en huelga.

Acceso a informacion 6rganos de representacion

Nomina.

Comunicacion de baja por enfermedad y solicitud del complemento de IT.
Concesién de anticipo mensual

Concesion de anticipo reintegrable

D.1) Prevencién de riesgos laborales.

E) Contratacion.

Procedimiento abierto para adjudicacién de contrato de obras no sujeto a regulacién
armonizada.
Procedimiento abierto para adjudicacién de contrato de obras sujeto a regulacion
armonizada.

Procedimiento restringido para adjudicaciéon de contrato de obras no sujeto a
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regulacion armonizada.

= Procedimiento restringido para adjudicacién de contrato de obras sujeto a regulacién
armonizada.

= Procedimiento negociado para adjudicacién de contrato de obras no sujeto a
regulacion armonizada.

= Procedimiento negociado para adjudicacién de contrato de obras sujeto a regulacion
armonizada.

= Procedimiento de dialogo competitivo para adjudicacién de contrato de obras no
sujeto a regulacion armonizada.

= Procedimiento de dialogo competitivo para adjudicacién de contrato de obras sujeto
a regulacion armonizada.

= Procedimiento abierto para adjudicacion de contrato de concesion de obra publica no
sujeto a regulacion armonizada.

= Procedimiento abierto para adjudicacion de contrato de concesién de obra publica
sujeto a regulacién armonizada.

= Procedimiento restringido para adjudicacién de contrato de concesion de obra
publica sujeto o no a regulacién armonizada.

= Procedimiento negociado para adjudicacién de contrato de concesion de obra publica
sujeto o no a regulacién armonizada.

= Procedimiento de didlogo competitivo para adjudicacién de contrato de concesion de
obra publica sujeto o no a regulacién armonizada.

= Procedimiento abierto para adjudicacién de contrato de suministro sujeto o no a
regulacién armonizada.

= Procedimiento restringido para adjudicacién de contrato de suministro sujeto o no a
regulacion armonizada.

= Procedimiento negociado para adjudicacion de contrato de suministros sujeto o no a
regulacién armonizada.

= Procedimiento de didlogo competitivo para adjudicacién de contrato de suministros
sujeto o no a regulacién armonizada.

= Procedimiento abierto para adjudicacién de contrato de servicios sujeto o no a
regulacién armonizada.

= Procedimiento Restringido para adjudicacion de contrato de servicios sujeto o no a
regulacion armonizada.

= Aprobacién del proyecto de obras.
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Procedimiento negociado para adjudicacion de contrato de servicios sujeto o no a
regulacién armonizada.

Procedimiento de didlogo competitivo para adjudicacién de contrato de servicios
sujeto o no a regulacién armonizada.

Procedimiento abierto para adjudicacion de contrato de gestion de servicios publicos
sujeto o no a regulacién armonizada.

Procedimiento restringido para adjudicacién de contrato de gestion de servicios
publicos sujeto o no a regulacién armonizada.

Procedimiento negociado para adjudicaciéon de contrato de gestion de servicios
publicos sujeto o no a regulacién armonizada.

Procedimiento de didlogo competitivo para adjudicacion de contrato de gestién de
servicios publicos sujeto o no a regulacién armonizada.

Procedimiento negociado con publicidad para adjudicacion de contrato de
colaboracion entre el sector publico y privado.

Procedimiento de adhesidn a sistema externo de contratacion centralizada.
Procedimiento de aprobaciéon de Pliegos de Condiciones Generales, o de pliegos
tipo.

Procedimiento de modificacién del contrato.

Procedimiento de modificacién del contrato de obra.

Procedimiento de aprobacién de cesion de contrato.

Procedimiento de aprobacién de expediente de revision de precios de contrato.
Procedimiento de imposicién de sancidn a contratista.

Procedimiento de resolucién de contrato.

Procedimiento de devolucién de garantia definitiva.

Procedimiento de recepcién de contrato.

Estudios de seguridad y salud.

F) Procedimientos sancionadores (se suprimen procedimientos sancionadores en materia de

trafico y tributarios que en la mayor parte de sus tramites estdn delegados al OAR).

Expediente sancionador.

Expediente sancionador por procedimiento simplificado.

Expediente sancionador en materia de seguridad ciudadana.

Expediente sancionador en materia de infraccion urbanistica.

Expediente sancionador en materia de infraccion urbanistica (simplificado).

Procedimiento sancionador previsto en la Ordenanza Municipal de Guarderia Rural

Implantacion de sede electronica nueva normativa Pégina: 31 de 48



2016/SOF/0006

(Titulo V).

Procedimiento sancionador previsto en la Ordenanza de Convivencia Ciudadana
(Titulo V).

Procedimiento especial previsto en el Titulo Quinto de la Ordenanza de Limpieza
Publica, Recogida y Tratamiento de Residuos.

Procedimiento sancionador previsto en la Ordenanza sobre Tenencia y Circulacién
de animales de compaiiia.

Procedimientos especiales previstos en la Ordenanza sobre Tenencia y Circulacién
de animales de compaiiia (Inscripcién en registro, comunicacion de vacunaciones,
Comunicacién de exposiciones y concursos, elaboracion de Censo canino,
internamiento en Centros de Proteccion, Inscripcion en Registro animales

considerados especialmente peligrosos, etc.).

G) Urbanismo.

Aprobacion y revision del Plan General de Ordenacion.

Modificacién del Plan General de Ordenacidn.

Aprobacion de Plan Parcial.

Aprobacion de Planes Especiales de Ordenacion.

Aprobacion de Estudios de Detalle.

Aprobacion de Catdlogo.

Aprobacion de Ordenanza de Edificacion o Urbanizacion.

Aprobacion de Proyecto de Urbanizacion.

Consulta sobre viabilidad de la transformacién urbanizadora (articulo 10.3
LSOTEX).

Aprobacion y adjudicacién de Programa de Ejecucidn, por tramitacién ordinaria
(articulo 134.A LSOTEX).

Aprobacion y adjudicacion de Programa de Ejecucién, por tramitacién simplificada
(articulo 134.B. LSOTEX).

Aprobacién de expediente y proyecto de reparcelacion.

Expropiacion con aplicacion del procedimiento de tasacion conjunta (articulo 150.2
LSOTEX).

Expropiacién por procedimiento individualizado.

Expropiacién y ejecucion mediante sustitucion por incumplimiento del deber de
edificar (articulo 158 LSOTEX).

Aprobacion de expediente de ocupacién directa (articulo 143 LSOTEX).
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Aprobacion de convenio urbanistico.

Recepcidn de obras de urbanizacion (articulo 162 LSOTEX).

Constitucién y aprobacién de estatutos de entidad urbanistica de conservacién

(articulo 161 LOSOTEX).

Concurso para la sustitucion del propietario incumplidor (articulo 159 LSOTEX).

Consulta o cédula urbanistica.

Calificacion urbanistica de actos promovidos por las Administraciones Publicas

(articulo 28 LSOTEX).

Calificacion urbanistica del suelo no urbanizable comun (articulo 23 LSOTEX).

Calificacion urbanistica en suelo no urbanizable protegido (articulo 24 LSOTEX).

Concurso sobre localizacién y caracteristicas para la legitimacién de ciertos actos

iniciativa particular (articulo 25 LSOTEX).

Licencia urbanistica de obra mayor.

Licencia urbanistica de primera ocupacion.

Concesion de cedula de habitabilidad.

Licencia de segregacion de parcelas.

Licencia urbanistica de modificacién de uso de edificio o instalacion.

Solicitud de ampliacién o de interrupcion del plazo de obra de edificacion fijado en

la licencia urbanistica.

Licencia de usos y actividades.

Comunicacion previa de apertura de establecimiento.

Comunicacién previa de obra menor.

Licencia urbanistica de obra menor en via publica.

Comunicacion previa de instalacion de valla publicitaria en finca privada.

Comunicacion previa de actos de uso y aprovechamiento de suelo consistentes en:

» La implantacién de estaciones o instalaciones radioeléctricas para la prestacion
de servicios de comunicaciones electrénicas no sometidas a licencia.

e Cerramiento de fincas, muros y vallados.

o Colocacioén de carteles y vallas de propaganda visibles desde la via publica.

» Instalacién de invernaderos.

» Modificacién de uso de los edificios, construcciones o instalaciones no sujetos a
licencia urbanistica (incluidos garajes particulares, almacén de enseres
personales, etc.

» Reparacion del firme de caminos existentes.
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= Licencia De funcionamiento de instalaciones eventuales, portatiles y desmontables.

= Cambio de titularidad de actividades.

= Transmision de licencia de obra

= Expediente de ruina

= Autorizacién de ocupacién temporal de la via publica

= Devolucién de fianzas.

= Certificado de antigiiedad de edificaciones.

= Ordenes de Ejecucion.

= Proteccion de la legalidad urbanistica en materia de actividades.

= Solicitud de autorizacion de vertidos de aguas residuales industriales.

= Solicitud de contenedores y papeleras.

= Solicitud de informacién y uso de los Huertos familiares

= Restauracion del orden urbanistico vulnerado.

= Ejecucidén subsidiaria de acuerdo de demoliciéon de obra o construccién clandestina
ocupada como domicilio.

H) Servicios Publicos.

= Expediente de asuncién de actividades de cardcter econdmico (articulos 86.1 LBRL
y 128.2 CE).

= Creacion de servicio publico y determinacion de la forma de gestion.

= Creacion de organismo auténomo municipal.

= Creacion de entidad publica empresarial.

= Constitucion de empresa o sociedad privada municipal.

= Constitucion de empresa mixta.

= Creacion de licencias para la prestacion de servicios de transporte urbano en
automoviles de turismo.

= Adjudicacion de licencias para la prestacion de servicios de transporte urbano en
automoviles de turismo.

= Aprobacidn/revision de tarifas de los servicios de transporte urbano en automoviles
de turismo.

= Transmisién de licencias de servicios de transporte urbano en automodviles de
turismo.

= Autorizacion de sustitucion de vehiculo.

= Aprobacion de bases para la concesion de subvenciones.

= Concesion de subvenciones.
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I) Potestad reglamentaria.

Aprobacion y modificacién de reglamentos y ordenanzas.
Aprobacion y modificacion de reglamento orgéanico.
Aprobacion y modificacion de ordenanzas fiscales.

Bandos del Alcalde-Presidente.

J) Poblacién y demarcacion territorial.

Revision anual de las unidades poblacionales, seccionado y callejero.
Rectificacion anual del padrén de habitantes.

Gestion de altas en el Padrén Municipal.

Declaracion de oficio de alta como residente en el Municipio.
Modificacion en el padrén por cambio de domicilio en el municipio.
Modificacién den el padrén por cambio de en las caracteristicas personales.
Baja por duplicidad de datos en el Padrén Municipal.

Baja de oficio por inscripcion indebida.

Expediente por duplicidad de inscripcion en otro municipio.

K) Hacienda.

Aprobacion del Presupuesto General.

Aprobacion de crédito extraordinario o suplemento de crédito.

Aprobacién de Plan econdmico-financiero.

Aprobacion de expediente de transferencia de crédito entre partidas de distintos
grupos de funcidn.

Aprobacién de expediente de transferencia de crédito entre partidas del mismo grupo
de funcion.

Aprobacion de incorporaciéon de remanentes de crédito.

Aprobacion de baja de crédito por anulacion.

Ampliacién de crédito presupuestario.

Generacion de crédito presupuestario.

Aprobacion de operacion de crédito a largo plazo.

Aprobacion e operacién de tesoreria.

Aprobacion de Cuenta General.

Liquidacién de Presupuesto General.

Establecimiento o modificacién y regulacién de precio publico.
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Imposicién y ordenacién de contribuciones especiales.

Aprobacion de padrén de contribuyentes.

Aprobacion de liquidacién tributaria.

Recurso de reposicion en materia tributaria.

Devolucién de ingresos tributarios.

Baja por anulacién de valores en via de apremio.

Derivacién de la accién administrativa a otros responsables de la deuda tributaria.
Recurso de reposicion contra la procedencia de la via de apremio.

Aprobacién o denegacion de compensacion de ingresos a la Hacienda municipal con

pagos pendientes.

L) Incorporacién del Ayuntamiento a entidades supramunicipales:

Comarcas o Entidades que agrupen a varios municipios de acuerdo con lo previsto en la

legislacion de régimen local de la Comunidad Auténoma de Extremadura.

Creacién de mancomunidades o incorporacién a constituidas.

Creacidn o incorporacion a consorcios.

M) Servicio de Atencién Social y Participacion Ciudadana.

Guarderia Pimpirigafia: Solicitudes de Ingreso.

Servicios Sociales: Solicitudes Becas escolares, Solicitudes Ludoteca y
Multideportivas, Bolsa de Empleo Social, Atencién Primaria( Economato,
Derivaciones con informes a Caritas y Cruz roja), Ayudas Sociales Urgentes,
Teleasistencia domiciliaria, Ayuda a Domicilio

Oficina de Igualdad: Teleasistencia victimas de violencia de Genero

Omic: Reclamaciones, Consultas, Tramitacion de quejas y tramitacién de
reclamaciones, denuncias y mediaciones, Solicitud/autorizacién de matanza,

Informes a servicios administrativos.

N) Otras areas administrativas

Responsabilidad patrimonial.
Callejero Municipal.

» a.Reenumeracion de calles.

» b. Equivalencia de numeracion.
e c. Solicitud de numeracion.
Mercado Municipal.

e a. Concesion administrativa.
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b. Cambio de titularidad.
c. Traslado de puestos.

d. Renuncia de puestos.

» Mercadillo/Venta ambulante.

a. Concesion administrativa.
b. Cambio de titularidad.
c. Traslado de puestos.

d. Renuncia de puestos.

= Cementerio Municipal.

a. Concesion administrativa.
b. Cambios de titularidad.

c. Solicitud de exhumacion.
d. Traslado de restos.

e. Obras.

= Participacién ciudadana.

a. Alta registro de asociaciones.
b. Modificacién de datos.

c. Bajas del registro de asociaciones.

» Policia Local.

Procedimiento sancionador Ley de Ocio de Extremadura 2/2003 de 13 de marzo.
Procedimiento sancionador Ley de Proteccion de la Seguridad Ciudadana 4/2015
de 30 de marzo.

Régimen sancionador en Establecimientos Publicos y Actividades Recreativas
para la Comunidad Auténoma de Extremadura, 4/2016 de 8 de mayo.
Expedientes Ordenanza Municipal Acampadas

Expedientes Ordenanza Municipal de Venta Ambulante

Procedimiento Solicitudes relativas a trafico (cortes trafico, acceso a zonas
peatonales, reservas de espacio temporales, colocacion de contenedores de obras)
Procedimientos Objetos perdidos

Procedimientos Expedientes Vehiculos abandonados

Procedimiento Tarjetas estacionamiento para personas discapacitadas

Procedimiento Tarjetas de armas categoria 4*

= Seccion de Formacién, Empleo y desarrollo Local

Procedimiento solicitudes de cesion de espacios en el EGE (Espacio Global de
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Emprendimiento).
e Procedimiento Publicacién de Ofertas de Empleo

e Procedimiento Inscripcion en acciones formativas

Implantacion de sede electronica nueva normativa Pégina: 38 de 48



2016/SOF/0006

Anexo 11

Medidas de seguridad que debera aplicar el adjudicatario con respecto al Esquema Nacional de

Seguridad.
1. Anadlisis de riesgos

La adjudicataria deberd disponer de un andlisis de riesgos realizado siguiendo una metodologia
reconocida internacionalmente cuyo alcance incluya los servicios objeto de la prestacion y debera
realizar revisiones periddicas del andlisis para considerar cualesquiera situaciones que puedan
modificar en el tiempo sus pardmetros de riesgo; este andlisis deberd cumplir con lo establecido en
el punto [op.pl.1] Andlisis de riesgos del Anexo II del ENS. Del mismo modo deberd disponer un
plan de tratamiento de riesgos que recoja las medidas a implantar para mitigar los riesgos no
asumibles por la organizacion.

La adjudicataria facilitard, al menos anualmente, un informe al Ayuntamiento de Almendralejo en el
que se reflejen los resultados de dicho proceso de andlisis de riesgo. Unicamente serd necesario
incorporar al informe la informacién de los riesgos del servicio, indicdndose los valores obtenidos
para el riesgo intrinseco, el riesgo actual y el riesgo objetivo.

Se entiende por:

® Riesgo intrinseco: riesgo del servicio sin considerarse en el proceso de analisis de riesgos las
medidas de seguridad implantadas.

® Riesgo actual: riesgo del servicio considerando las medidas de seguridad implantadas en el
momento de la realizacion del andlisis de riesgos.

® Riesgo objetivo: riesgo del servicio considerando las medidas de seguridad actuales y las

previstas en el plan de tratamiento de riesgos.

El informe incluird ademds una descripcion de la metodologia empleada para el cédlculo de los

riesgos asi como la escala de valores de riesgo utilizada en la aplicacion de dicha metodologia.
2. Gestion del personal

La adjudicataria identificard a una persona como Responsable de Seguridad que tendrén las

funciones de interlocutor entre ambas organizaciones.
3. Autorizacion y control de acceso

El acceso a la informacion gestionada por el sistema de informacion debe limitarse en todo
momento al personal debidamente autorizado y se realizard siempre bajo la premisa del need to

know. Para ello el sistema de informacion puesta a disposicién del Ayuntamiento de Almendralejo

Implantacion de sede electronica nueva normativa Pégina: 39 de 48



2016/SOF/0006

deberd contar con controles de acceso 16gico que contemplen:

e Uso de identificadores unicos de usuario.

¢ FEl Ayuntamiento de Almendralejo definird las caracteristicas de calidad minimas de las
contrasefias en cuanto a: longitud, grupos de caracteres a emplear, vigencia minima y
maxima, histérico de contraseiias.

e Tras el establecimiento de una contrasefia por parte de los administradores del sistema de
informacion, esta deberd ser modificada en el primer inicio de sesion.

e Las cuentas de usuario se bloqueardn tras 5 intentos fallidos durante un periodo de 15
minutos.

e En el caso de cuentas de usuario con privilegios especiales o acceso a informacion
especialmente sensible, se valorard la posibilidad de establecer un acceso al sistema de

informacién mediante el uso de certificados digitales.

El Ayuntamiento de Almendralejo deberd comunicar a la adjudicataria la identificacion de las
personas autorizadas para solicitar las altas, bajas o modificacion de privilegios de los usuarios del
sistema de informacién. Unicamente estas personas autorizadas podran realizar las solicitudes, que
deberédn ser presentadas a la adjudicataria formalmente, bien a través de una direccién de correo
electrénico o a través de un formulario acordado entre las dos partes. El contenido de esta solicitud

debera reflejar, al menos:

¢ Identificacion del usuario.
¢ Identificacion de la persona que autoriza.
e Accesos autorizados.

e Datos de contacto.

La adjudicataria podra delegar esta tarea en personal autorizado del Ayuntamiento que podra
encargarse del mantenimiento y la gestion de los usuarios.
Asimismo, el Ayuntamiento de Almendralejo dispondrd de acceso a las herramientas de gestion de

identidades en modo de sélo consulta para hacer las revisiones que considere necesarias.
4. Proteccion de las instalaciones

El Centro de Proceso de Datos que albergue el sistema de informacién deberd contar con medidas
de seguridad que garanticen la integridad de los sistemas de informacién. Del mismo modo
dispondran de medidas para controlar el acceso fisico al mismo y un registro de todos los accesos.

La adjudicataria facilitard al Ayuntamiento de Almendralejo informacién sobre el estado de

implantacion de las siguientes medidas de seguridad, segin lo indicado en el ENS:
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e mp.if.1Areas separadas y con control de acceso
¢ mp.if.2Identificacién de las personas

¢ mp.if.3Acondicionamiento de los locales

e mp.if.4Energia eléctrica

¢ mp.if.5Proteccion frente a incendios

¢ mp.if.6Proteccion frente a inundaciones

¢ mp.if.7Registro de entrada y salida de equipamiento

El Ayuntamiento de Almendralejo comunicard a la adjudicataria la identificacién de las personas
que, en su caso, estardn autorizadas para visitar las instalaciones que albergan la infraestructura que

da soporte al sistema de informacion.
5. Seguridad por defecto

Debera realizarse una fortificacion de los sistemas de informaciéon de manera que se implemente
una configuracion segura por defecto; para esto deberdn seguirse las guias CCN - STIC
correspondientes en los casos en los que sean de aplicacion o, fuera del &mbito de la Administracion
Publica, estandares reconocidos sectorial, nacional o internacionalmente, cubriendo al menos los

siguientes aspectos:

e Se limitardn todas las funcionalidades técnicas de los sistemas que no sean requeridas.

e Se desactivardn los identificadores de usuarios por defecto y, en caso de ser estos necesarios
por motivos operativos, se modificardn las contrasefias de los mismos.

e Se limitard el acceso a la administracion y al registro de actividad tinicamente al personal
autorizado.

e Se inhabilitardn cuentas de usuario innecesarias.

e Se establecerdn bloqueos de sesién por tiempo de inactividad.

La adjudicataria facilitard al Ayuntamiento de Almendralejo la documentacién con la definicion de
los procesos de fortificaciéon implantados en la organizacion y que afecten al sistema de informacion

objeto del presente pliego.
6. Integridad y actualizacion del sistema

La adjudicataria deberd garantizar que se identifican y gestionan las vulnerabilidades de la
infraestructura que da soporte al sistema de informacion, llevando a cabo las actualizaciones

pertinentes bajo las debidas condiciones de seguridad.
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La adjudicataria proporcionard al Ayuntamiento de Almendralejo los procedimientos y politicas que
ha implementado para la identificacion y tratamiento de vulnerabilidades, parcheado y actualizacién

de sistemas.
7. Gestion de cambios
Se distinguen los siguientes tipos de cambios:

e Cambios estdndar: cambios frecuentes, procedimentados y que estdn pre-aprobados. Se
dispondra de una relacién de los cambios concretos que se consideran estandar aprobada por
ambas partes.

e Cambios normales: cambios singulares, que necesitan un proceso de andlisis al implicar
cierta complejidad, y necesitan ser aprobados por ambas partes antes de ser implementados.

e Cambios urgentes: cambios sobrevenidos que necesitan ser realizados en un corto plazo de
tiempo, se manejan fuera del flujo de cambios estindar o normales y necesitan ser
debidamente autorizados por una entidad jerdrquica, quien asume los riesgos de la
excepcionalidad de la accion. Como norma general, estos cambios serdn motivados por un

fallo del sistema de informacién que ocasione pérdida de disponibilidad.

El Ayuntamiento de Almendralejo requiere de una alta disponibilidad del sistema de informacion en
el siguiente horario:

Todos los dias laborables de lunes a viernes en horario de 7:30 a 15:30, adicionalmente del horario
de tarde martes y jueves de 16:00 a 21:00.

Aquellos cambios que supongan una parada del servicio, deberdn llevarse a cabo fuera de estos
horarios y deberdn ser notificados al Ayuntamiento de Almendralejo en un plazo no inferior a 15
dias naturales indicando, al menos, identificacién y descripcion del cambio, fecha y hora exacta de
la parada y duracién prevista de la misma.

Se notificard al Ayuntamiento de Almendralejo en el momento exacto de finalizacién de la
actuacion y la adjudicataria le solicitard conformidad con el correcto funcionamiento del servicio.

Si el cambio o actualizacién es de gran envergadura, el prestador del servicio pondra a disposicion
del Ayuntamiento de Almendralejo un entorno actualizado, en pruebas, para que éste pueda verificar
el correcto funcionamiento del sistema de informacidn antes de su paso al entorno de produccion.

El Ayuntamiento de Almendralejo comunicard a la adjudicataria la identificacion de las personas

que, en su caso, estaran autorizadas para realizar y/o autorizar solicitudes de cambio.
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8. Proteccion de la informacion almacenada y en trdnsito

Toda la informacién propiedad del Ayuntamiento de Almendralejo tratada mediante el sistema de
informacion se almacenard y transmitird cifrada en todos los casos. Esto incluye el cifrado de las
bases de datos (a nivel de campo, tabla o de sistema de ficheros), el cifrado de los soportes que
contengan copias de la informacion, asi como el cifrado de los canales de comunicacién por los que
esta se transmita, incluyendo la conexién remota para tareas de mantenimiento.

Se utilizara cifrado RSA con longitud de clave de, al menos, 2048 bits.

Para proteger las claves criptograficas, los procesos de generacién de las mismas deberdn estar
aislados y no conectados a ninguna red. De igual modo, las claves archivadas por haber sido
retiradas y en espera de ser destruidas, también deberdn estar almacenadas en dispositivos aislados.
Ademads, el acceso a los procesos tanto de generacion de claves, como de transporte, custodia y
almacenamiento estardn protegidos con las medidas de seguridad que garanticen un adecuado

control de acceso.
9. Prevencion ante otros sistemas de informacion interconectados

Para prevenir el acceso no autorizado a la informacion gestionada por el sistema de informacion, el
Ayuntamiento de Almendralejo habilitard una linea de conexion privada dedicada tnicamente para
este fin. El funcionamiento y la gestiéon de esta linea serd responsabilidad del Ayuntamiento de
Almendralejo.

Adicionalmente, la adjudicataria implantard las medidas de seguridad adecuadas para que
unicamente el Ayuntamiento de Almendralejo tenga acceso al sistema de informacién. En el caso de
que, por motivos justificados, la adjudicataria deba facilitar acceso al sistema de informacién a otra
organizacion o entidad, deberd solicitar autorizaciéon al Ayuntamiento de Almendralejo antes de
facilitar dicho acceso, indicando la identificacion de la tercera parte.

Se considera acceso al sistema de informacion el uso del mismo, aunque la informacion tratada esté
en bases de datos independientes, asi como los accesos (remotos o locales) para la realizacion de
tareas de mantenimiento y/o administracion.

La adjudicataria facilitard al Ayuntamiento de Almendralejo un informe con la definicién de la
arquitectura de seguridad implementada y un esquema que resuma los dispositivos (cortafuegos,
IPS, IDS, WAF, etc.) para proteger la infraestructura donde se hospedardn los datos del

Ayuntamiento de Almendralejo.
10. Registro de actividad

La adjudicataria proporcionard un repositorio de trazas del uso del sistema de informacién en las

siguientes condiciones:
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Tendré garantias de integridad.

El periodo de retencidn no serd inferior a 24 meses.

Existird un mecanismo para la entrega periddica de las trazas al Ayuntamiento de
Almendralejo, con una periodicidad mensual.

En caso de que las trazas incluyan datos personales de Nivel Alto segun los criterios de la
LOPD, las trazas de acceso indicadas en el RLOPD (articulo 103) deberdn guardarse durante
un minimo de dos afios. Este hecho deberd ser notificado por el Ayuntamiento de
Almendralejo a la adjudicataria para que pueda habilitar los sistemas de registro oportunos.
El Ayuntamiento de Almendralejo definira casos de uso para la generacion de alertas.

Los datos minimos a incluir en las trazas serdn, para cada intento de acceso:

o Identificacion del usuario

o Fecha y hora en que se realizé

o Tipo de acceso

o Si ha sido autorizado o denegado.

o En el caso de que el acceso haya sido autorizado, serd preciso guardar la

informacién que permita identificar el registro accedido y las operaciones realizadas.

11. Gestion de incidencias

Se distinguen los siguientes tipos de incidencias, atendiendo a su criticidad:

Criticidad alta: fallos en servicio que suponen su interrupcién total de todas o parte de sus
funcionalidades
Criticidad media: fallos en el servicio que suponen una degradacién sensible de los tiempos
de respuesta, pero que no supone la interrupcién total de todas o parte de sus
funcionalidades.
Criticidad baja: fallos en el servicio que no suponen una interrupcion total de todas o parte

de sus funcionalidades, si una degradacion sensible de los tiempos de respuesta.

Los usuarios del Ayuntamiento de Almendralejo reportaran las incidencias a su Centro de Atencién

a Usuarios. Si éste no pudiese resolverla la escalard a la unidad gestora interna responsable del

sistema de informacion.

Si esta no es capaz de resolver la incidencia, la notificard a la adjudicataria. Para ello, la

adjudicataria habilitard un acceso a su sistema de gestion de incidencias que permita al

Ayuntamiento de Almendralejo dar de alta incidencias y realizar un seguimiento de las mismas.

Cualquier incidente de seguridad, entendiendo como tal aquellos que afecten o pudieran afectar a la
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confidencialidad, disponibilidad, integridad, autenticidad o trazabilidad del servicio o informacién
propiedad del Ayuntamiento de Almendralejo o a la infraestructura que da soporte a los mismos,
debera ser notificado al Ayuntamiento de Almendralejo en un plazo no superior a 24 horas desde su
deteccion. Se indicardn ademads el impacto de la incidencia asi como las acciones realizadas para su
solucion.

El registro de incidencias estard a disposicion del Ayuntamiento de Almendralejo durante un

periodo de, al menos, 24 meses.
12. Procedimiento de borrado de informacion

Todos aquellos soportes susceptibles de almacenar informacién propiedad del Ayuntamiento de
Almendralejo, incluyendo medios electronicos y no electrénicos, deberdn ser sometidos a un
proceso de eliminacién segura que impida el posterior acceso a la informacién que contenian,
siempre que estos vayan a ser reutilizados o retirados asi como cuando finalice la prestacion del
servicio objeto del presente pliego.

Tras la ejecucién de los procedimientos de retirada o eliminacién segura de cada soporte, la
adjudicataria procederd a notificarlo al Ayuntamiento de Almendralejo aportando un certificado de

los borrados acometidos.
13. Respaldo y recuperacion de datos

La adjudicataria serd responsable de aplicar los procedimientos de copia de seguridad y restauracion
que garanticen en todo momento su reconstruccion en el estado en que se encontraban al tiempo de
producirse una pérdida o destruccion.

La adjudicataria facilitard al Ayuntamiento de Almendralejo un informe que incluya:

e Alcance de los respaldos.

e Politica de copias de seguridad.

e Medidas de cifrado de informacién en respaldo.
e Resultados de pruebas de restauracion realizadas.

e Medidas de seguridad en el traslado de copias de seguridad (si aplica)

La solicitud de restauracién por parte del Ayuntamiento de Almendralejo se realizard de acuerdo a

lo definido para la gestién de incidencias.

14. Continuidad del servicio

La adjudicataria dispondrd de los planes de actuacion ante contingencias y de continuidad del
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negocio necesarios para garantizar los niveles de disponibilidad y continuidad del servicio

acordado.

La adjudicataria facilitard periédicamente al Ayuntamiento de Almendralejo los resultados de las

pruebas de continuidad realizadas.
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Anexo III1.

Medidas minimas a aplicar por el adjudicatario con respecto a la LOPD

1. Obligaciones del encargado de tratamiento

La adjudicataria Unicamente tratard los datos de cardcter personal conforme a las
instrucciones que reciba del Ayuntamiento de Almendralejo.

La adjudicataria no aplicara ni utilizard los datos de cardcter personal con fines distintos a
los previstos en el presente pliego.

La adjudicataria no comunicard los datos de caricter personal a los que tenga acceso en
virtud del presente contrato, ni siquiera para su conservacion, a otras personas, a excepcion
de los organismos publicos o entidades privadas a las que deba dirigirse en estricto
cumplimiento de la ley o de las funciones encomendadas por el Ayuntamiento de
Almendralejo.

La adjudicataria garantiza la adopcién e implementacién de las medidas de seguridad de
nivel BASICO definidas en el Real Decreto 1720/2010 que desarrolla la LOPD.

Una vez cumplida la prestacion contractual, adjudicataria devolverd al Ayuntamiento de
Almendralejo los datos de caricter personal objeto de tratamiento almacenados en sus
equipos y/o soportes, al igual que cualquier soporte o documento en que consten, en el
formato y condiciones en los que se encuentren en la fecha de dicha resolucion,
procediendo, acto seguido, a su eliminacién. No obstante, en caso de existir obligacion legal
de custodia de la informacién o ser necesaria su conservacion para hacer frente a posibles
responsabilidades legales, la adjudicataria, no procederd a su destrucciéon sino que

conservara copia de los mismos hasta que finalice el periodo correspondiente.

2. Medidas de seguridad

La adjudicataria, como Encargado del Tratamiento, estd obligada a adoptar e implantar las
medidas de seguridad de indole técnica y organizativa necesarias que garanticen la
seguridad de los datos personales y eviten su alteracion, pérdida, tratamiento o acceso no
autorizado, habida cuenta del estado de la tecnologia, la naturaleza de los datos almacenados
y los riesgos a que estdn expuestos, ya provengan de la accién humana, del medio fisico o
natural.

La adjudicataria se compromete a garantizar, en funcion del tipo de datos a los que tenga
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acceso, las medidas de seguridad de nivel basico, medio o alto establecidas en la normativa
vigente.

El Ayuntamiento de Almendralejo autoriza expresamente a la adjudicataria a almacenar los
datos de cardcter personal a los que tenga acceso en virtud de este contrato en sistemas o
soportes de su titularidad, incluidos dispositivos portatiles, asi como a efectuar el
tratamiento de los mismos fuera de los locales en los que se encuentren ubicados los
ficheros cuando ello se realice, Unica y exclusivamente, en cumplimiento de las obligaciones
impuestas a la adjudicataria al amparo del presente pliego. En el caso de que la adjudicataria
incorpore los datos a los que tiene acceso en virtud de este contrato a sus sistemas o
soportes, deberd dejar constancia de esta circunstancia en su Documento de Seguridad y
adoptar las medidas de seguridad pertinentes conforme a lo establecido en la normativa

vigente.

3. Proteccion de datos de cardcter personal

Ambas partes quedan informadas que los datos de representantes o personas de contacto en
las mismas, incluidos en el presente contrato o facilitados entre ellas con motivo de su
ejecucion, seran incluidos en sendos ficheros, titularidad de cada parte, cuya finalidad es la
gestion de la relacién profesional. Cada parte reconoce a los titulares de tales datos la
posibilidad de ejercitar gratuitamente sus derechos de acceso, rectificacion, cancelacién y

oposicion en los domicilios que figuran en el encabezamiento de este contrato.
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